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摘  要：动态口令是在系统中或设备上仅对一次会话有效的口令。目前存在的无须重注册的动态口令方案虽

然不受认证次数的限制，但仅支持在线认证，不能离线认证。针对以上问题，提出一种无须重注册的单向通

信动态口令认证方案。该方案基于无须重注册的方式结合基于时间动态口令方案，在实现离线认证的同时满

足认证次数无限和口令有时效，最后证明该方案的安全性。 
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Abstract: One-time password is a password that is valid for only one session on a system or device. The existing 

one-time password scheme without re-registration which is not limited by the number of authentication only sup-

ports online authentication, but can not support offline authentication. To solve the above problems, a one-time 

password authentication scheme for one-way communication without re-registration was proposed. The scheme 

combined the time-based one-time password scheme with the way of no re-registration. It can realize the offline au-

thentication while satisfying the infinite authentication times and the password time-effective. Finally, the security of 

the scheme is proved. 
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1  引言 

身份认证是保障信息系统安全的第一道防

线，口令是应用最为广泛的身份认证方法。常见

的口令认证机制大多是基于静态口令的，认证服

务器根据用户输入的口令和自身维护的口令表进

行匹配来判断用户身份的合法性，但容易受到重

放、网络窃听以及猜测攻击。针对静态口令机制

在安全方面的脆弱性，研究口令认证的学者提出

了动态口令认证技术以保护重要的网络系统资

源。动态口令认证机制是在产生验证信息时加入

不定因素（如用户登录的时间、用户登录的次数

等），使每次登录过程中网络传送的数据包不同，

从而提高登录的安全性。 
目前已有的（或者常用的）身份认证方式（如

令牌认证、手机应用程序等认证方式）非常烦琐，

无法满足人们的需求。令牌认证虽然很安全，但

用户必须随身携带令牌，丢失或忘记令牌会造成

不必要的麻烦。而目前存在的手机 App 大多采用

挑战/应答机制认证，导致用户和服务器之间需要

双向通信，即服务器随机生成挑战发送给用户，

用户利用挑战计算相应的应答并上传给服务器。

然而，该挑战需要用户手机始终保持连接状态，

一旦欠费或无信号，通信立即中断。在这种情形

下，身份认证系统可采用基于时间的动态口令

（TOTP，time-based one-time password）[1]，仅需

要从用户到服务器的单向通信。然而，TOTP 需

要服务器以明文形式存储用户的私钥，一旦服务

器被攻破，用户的私钥将立即泄露。一种可行的

方法是将服务器上用户私钥替换为私钥哈希值。

该方法采用无限后退哈希链的方式，导致用户需

要每隔一定时间重新注册。如何实现在用户不需

要重新注册的基础上使手机支持离线认证，是一个

亟待解决的问题。  
1981 年，Lamport 首次提出基于哈希链的动

态口令（OTP，one-time password）认证方案，后

被改进为 S/KEY 方案[2]，已被广泛地应用于各种

认证机制[3-4]。目前应用较广的有：基于时间的

OTP [1]、基于哈希链的 OTP（HOTP，HMAC-based 
one-time password） [5]以及基于计数器的 OTP
（COTP，count-based one-time password）[6]。Lamport

基于后退式哈希链，设计了动态口令认证方案，

该方案哈希链链长固定，受限于认证次数（即用

户需要重注册），并且不能抵抗小数目攻击[7]。重

注册是指哈希链长是固定的，每当这个哈希链被

用完以后，用户必须重新生成条新的哈希链，并

将哈希链最初的验证值提交给服务器。Das 等[8]

提出基于身份（ID，identity）和 Hash 算法的动

态口令鉴别方案，该方案可防止用户 ID 被盗，同

时抵抗重放攻击、内部攻击以及猜测攻击。但是，

AwaSthi [7]指出如果智能卡被盗，Das 等[8]提出的

方案将不再安全，攻击者可在智能卡中插入随机

口令替换用户口令。Goyal[9]提出了 N/R（N 代表

哈希链总长，R 代表选取的子链长）动态口令方

案，减少了用户端的计算量，但方案的安全性并

没有提高。Gong 等[10]提出的基于更新子链的动

态口令虽然可以实现认证次数不受限制，但仍然

采用挑战/应答模式，无法实现离线认证。Park 提

出的不需要重注册的动态口令方案[11]，虽然可以

抵抗重放攻击、小数目攻击等多种攻击方式，但

依然无法实现离线认证。Kogan 将 Lamport 提出

的 S/KEY 方案改进为 T/KEY 方案[12]，可以实现

离线认证，但该方案和 S/KEY 方案一样需要重

注册。Hwang[13]提出了前向哈希链的动态口令

方案，虽无须重新注册，但不能抵抗重放攻击[7]。

Chefranov [14]在文献[13]方案的基础上，提出了

基于无限前进哈希链的动态口令认证方案，该

方案虽然避免了重注册的问题，但受限于双向

通信，即仅支持在线认证。由于在实际应用中，

人们往往可能会遇到无网络或网络状态差的情

况（如偏远的地区、电梯或地下停车场等），因

此，研究和设计一种无须重注册的单向通信动

态口令认证方案具有很重要的应用价值。 
针对上述问题，本文基于文献[14]所使用的

无限前进哈希链结合 TOTP 算法，提出一种无须

重注册的单向通信动态口令认证方案。本文的主

要贡献有：① 提出了一种基于无限前进哈希链的

动态口令方案，该方案具有无须重注册与离线认

证的特点；② 运用 TOTP 算法，限制动态口令的

时效性，即动态口令仅在短暂时间内有效（如 30 s）；
③ 使用手机二维码产生动态口令的方式代替令

牌，提高了方案的可用性。 
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2  相关知识及方案 

2.1  TOTP 算法 
基于时间的动态口令算法是根据共享密钥和

当前时间计算动态口令的算法，如图 1 所示，该

算 法 是 HMAC 动 态 口 令 算 法 的 扩 展 。

( )( )0TOTP HMAC , /K T T X= − ，其中，K表示共

享密钥，T 表示当前的时间戳，T0 表示开始的时

间戳，X表示时间步。 

 
图 1  TOTP 算法 

Figure 1  TOTP algorithm 

TOTP 算法可实现从用户到服务器的单向认

证（即支持离线认证），并限制口令的时效性。 
2.2  OTP 方案 

Lamport [15]采用后退式哈希链： 1{ ( ),i ix H x += ，

[0, 1]}i n∈ − 其中 xn 是用户随机选择的种子，n

是哈希链的链长（如 n=1 000）。Lamport 提出的

方案后被改进为 S/KEY 方案，该方案包含用户

注册和登录两个阶段，注册过程如图 2 所示。 
注册时将用户的信息以及初始口令 x0 (初始

口令由用户随机选择的种子迭代哈希 n次取得，

即 1000
0 ( )nx H x= 发送给服务器。服务器将用户信

息及初始口令存储在本地用于后续的登录验证。 
第 1i + 次登录时，登录过程如图 3 所示，用

户登录的动态口令为 1ix + ，当服务器接收到用户

第 1i + 次发送过来的口令时，验证 1( )i ix H x +=  是

否成立。如果成立，则用户登录成功，更新服务

器的验证值为 1ix + ，否则用户登录失败。 

 
图 2  OTP 方案的用户注册过程 

Figure 2  The user registration process of OTP scheme 

 
图 3  OTP 方案的用户登录过程 

Figure 3  The user login process of OTP scheme 

Lamport 提出的 OTP 方案虽然产生了极大

的反响，得到了广泛应用，但仍有许多方面有

待改进，如哈希链的链长固定(n)，当哈希链链

长被使用完之后，用户必须重新选取一个新的

种子 nx′，并将它迭代哈希 n 次的值作为新的验

证值发送给服务器，这种类似重新注册的操作

给用户带来了不太友好的体验感；如果攻击者

模仿服务器，还会导致泄露用户尚未使用的动

态口令。 
2.3  Chefranov 方案 

Chefranov[14]构建无限向前的哈希链，避免了

用户需要重注册的问题。方案分为注册和登录两个

阶段，注册过程如图 4 所示。 

 
图 4  Chefranov 方案的用户注册过程 

Figure 4  The user registration process of Chefranov scheme 
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注册时，用户和服务器各自有一个计数器，

初始值都为 0。用户和服务器各自随机选择一个

初始种子SEEDc（用户）、SEEDs（服务器），并

在一个安全的通道中将各自的种子发送给对方；

然后根据用户注册时提交的静态口令以及种子生

成初始的动态口令，并将初始口令 hp 发送给服务

器 1 1{ ( SEED ), ( ),hp H( )}sp H K p H p p= ⊕ = =  ，服

务器将 hp 存储在本地。 
登录过程如图 5 所示，用户首先产生一个噪

声 cD ，用于加密发送的动态口令 1p ，然后发送消

息 1M ， 1M 的计算式为 11 121 ( , ,M M M= 13 14, )M M ，

11 1 12{ ( ), (cM p H D M H p= =⊕ ⊕其中 1( )) ( ),cH p H D  
2

13 1 14( ) , SEE( D) c cM H p H p D M= ⊕ = }cD⊕ 。服

务器接收到 M1，首先用存储在本地的 SEEDc取

得用户随机产生的噪声 14( SEE )Dc c cD D M⊕= ，随

后 验 证 11hp (H M= ⊕ ( ))cH D 和 13 cM D⊕ =  

12( ( ))cH M H D⊕ 是否成立，如果不成立，则验证

失败；如果成立，则服务器计数器加 1，同时更

新服务器验证值 hp= 12 ( )cM H D⊕ 。认证成功后，

服务器将 M2 返回给用户：M2=(M21, M22)= 
( 1) SEED
( 1) SEED

c s

c c

D
D

′+ ⊕⎧ ⎫
⎨ ⎬+ ⊕⎩ ⎭

。 用 户 收 到 M2 ， 验 证

221 2SEEDsM M⊕ = ⊕ SEED =D 1c c + 是否成立。

如果成立，用户认证服务器成功，用户计数器加

1 ， 同 时 更 新 下 一 次 登 录 的 动 态 口 令

1 1( )p p H p= ⊕ ；否则，用户认证服务器失败，认

证结束。 
Chefranov 方案采用前向哈希链取代后退式

哈希链，避免了重注册的过程，同时可以抵抗重

放攻击以及小数目攻击等多种方式的攻击。但是，

Chefranov 方案仍采用用户和服务器双向认证的

模式，一旦用户由于某些原因处于没有网络的状

态时，认证将无法继续；另外，目前提出的大多

数动态口令方案和 Chefranov 方案存在同样的弊

端：动态口令时效性的问题，动态口令在一个不

确定的时间内有效，有效时间由用户两次登录间

隙决定，如果用户登录的并不是很频繁，足够的

登录间歇时间给了攻击者可乘之机。 

3  无须重注册的单向通信动态口令认证

方案 

3.1  无须重注册的单向通信动态口令认证过程 
无须重注册的单向通信动态口令认证方

案基于 Chefranov 方案无须重注册的优点结合

TOTP 算法，实现用户到服务器的单向通信，

并用手机 App 产生动态口令，确保用户在没有

网络的情况下认证仍然可以完成。该方案利用

TOTP 算法限制口令实效的优点，使动态口令

每隔很短的时间便会更换，但使用 TOTP 算法

需要在用户和服务器两端同时设置时钟。方案

分为用户注册和登录认证两个阶段，如图 6
所示。 
3.1.1  注册阶段 

用户提交注册信息如用户名 ID、静态口令

K、邮箱、手机号码等，同时产生两个随机数

SEED p、SEEDc ，其中，SEEDc 将被发送到服务

器用于后期验证，SEED p和用户提交的静态口令

K一起生成动态口令，注册过程如图 7 所示。 
用户注册成功以后，无论用户是否登录，动

态口令均会在很短的时间间隔内更新一次（本文为

了叙述方便，设置口令每隔 1 min 更新一次），更新

公式为 1 1( )t t tp p H p− −= ⊕ ，具体注册过程如下。 

 
图 5  Chefranov 方案的用户登录认证过程 

Figure 5  The user login authentication process of Chefranov scheme 
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图 7  用户注册流程 

Figure 7  The flow chart of user registration 

1) 用户提交相关信息，如用户 ID、静态口

K等。 

2) 用户产生两个随机数SEED p 、SEEDc ，

其中，随机函数的生成方式为均匀随机地选择

1 2, (0,1)nS S ← ，计算 1SEED ( , ),SEEDp cH S k= =  

2( , )H S k ，之后安全删除 S1，S2。 

3) 用户根据静态口令 K 和随机生成的

SEED p，生成初始口令 p0： ( SEED )pp H K= ⊕ ， 

0 = ( )p H p 。 
4) 用户将SEEDc 和 p0 在一个安全的通道中

发送给服务器。 
5) 服务器接收并存储用户发送过来的初始

口令 p0 和随机数SEEDc ，并把 p0 记作 prevp 。 

3.1.2  登录认证阶段 
用户登录过程如图 8 所示，用户随机产生一

个噪声，用于加密发送的动态口令；服务器接收

用户发送过来的消息，使用存储在本地的SEEDc

 
图 6  用户注册和登录认证 

Figure 6  The user registration and login authentication 
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提取用户产生的噪声，然后检验消息在传输过程

中是否被攻击者篡改。如果验证通过，服务器将

从消息中提取出的动态口令和服务器本地采用与

时间相关的算法计算出来的动态口令进行比较，

口令一致则服务器认证成功，否则认证失败。图 9
显示了动态口令的验证过程和服务器验证值的更

新过程。具体登录认证过程如下。 
1) 用户每次登录都会随机产生一个噪声 Dc，

噪 声 Dc 产 生 的 公 式 为 均 匀 随 机 地 选 择

(0,1)nr← ，计算 2 ( , )cD H i r= ，其中 i 是用户登

录的次数。 
2) 用户使用哈希函数、异或操作和噪声 Dc

 
图 8  用户登录过程 

Figure 8  The login process of user 

 
图 9  动态口令的验证过程和服务器验证值的更新 

Figure 9  Verification process of one-time password and update of server authentication value 
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隐藏动态口令 pt，加密方法为 11 12,1 ( ,M M M=  

13 14, )M M ， 其 中 11{ tM p= ⊕   12( ),cH D M =   
2

13( ( )) ( ),t t cH p H p H D M H⊕ ⊕ = ( ( ))t tp H p⊕ ⊕  

14( )}, SEED ( )c c cH D M D= ⊕ 。 

3) 用户将M1 发送给服务器。 
4) 服务器接收用户发送过来的 M1，首先使

用存储在本地的SEEDc 获取用户产生的噪声 Dc：

14SEED( )c cD M= ⊕ ， 同 时 验 证 12(H M ⊕  

13( ))= ( )c cH D M H D⊕ 是否成立，如果等式不成

立，则认为该消息在传送中已遭受攻击者恶意更

改，停止认证；否则继续认证。 
5) 服务器使用递归算法计算 pt： 1t tp p −= ⊕  

1 prev( ),tH p t t− > ，验证 11 ( )c tM H D p⊕ = 是否成立，

如果成立，认证成功，并更新服务器验证信息

prev prev,tp p t t= = ，否则认证失败。 

3.2  安全性分析  
3.2.1  重放攻击 

OTP 方案的实施需要满足两个安全要求。首

先，传送消息的双方之间需要建立一个安全可靠

的通道，因此 OTP 方案通常使用 SSL/TLS 通道。

SSL/TLS（secure socket layer /transport layer se-
curity）的使用意味着用户和服务器之间交换消息

的完整性得到了保证，在服务器接收到发送过来

的消息时，服务器可以确定这个消息来自用户，即

在消息传递的过程中攻击者不能篡改消息，反之亦

然。如果不满足这个安全要求，攻击者可以对

Lamport 的 OTP 发起中间人攻击。其次，服务器在

验证动态口令时，需要保证 OTP 的完整性。因此，

可以假设服务器从用户接收到的 OTP 在服务器的

防篡改模块（TRM）中处理。在该模块中，它保证

了在服务器认证用户过程中 OTP 的值不会被篡改。 
重放攻击是指攻击者为了欺骗用户让其接受

自己的请求，发送给目的主机一个已经被目的主

机接受过的包。OTP 的两个安全要求中的第一个

要求，仅保证消息在用户和服务器之间不会被篡

改，但可以偷窥到用户发送给服务器的动态口令，

在满足上述两个安全要求的基础之上，本文提出

的 OTP 攻击模型是这样的：攻击者可以偷窥到用

户和服务器所交换的消息，但不能通过正常认证

的信道传递来修改它们的值。 

定理 1  在上述攻击模型的条件下，攻击者不

可能发送一个已发送的动态口令来欺骗服务器。 
证明  假设攻击者偷窥到的第 i 次用户向服

务器发送的动态口令 OTP 为 11 12 13, , ,1 (M M M M=  
2

14 ) { ( ), ( ( ) ( ), (t c t t c tM p H D H p H p H D H p= ⊕ ⊕ ⊕  
( ) ( ),SEED }t c c cH p H D D⊕ ⊕ ⊕ ，攻击者记录此次

的动态口令并模仿用户，再次将 M1 发送给服务

器，当服务器接收到攻击者假扮用户给予的动态

口令时，首先用存储在本地的SEEDc 获取随机数

cD ，同时验证 12 13( ( )) ( )c cH M H D M H D⊕ = ⊕ 是

否成立，因为攻击者是将刚刚发送过的动态口令

再一次发送给服务器，因此 12( ( ))cH M H D⊕ =  

13 ( )cM H D⊕ 一定成立；接着，服务器使用递归

算法计算 1 1( )t t tp p H p− −′ = ⊕ ，由于攻击者是在用

户发送动态口令 1M 以后偷窥到 1M ，进而假扮

用户再一次发送 1M 给服务器，所以此时的时间

t t′ ≠ ，那么 tp′也一定和 tp 不一样，所以经受得

住重放攻击。 
3.2.2  伪造攻击 

OTP方案实施的两个安全要求中的第一个要

求：双方之间需要具备一个安全可靠的通道，该

通道满足即使攻击者有机会偷窥到用户发送给服

务器的动态口令，也无法修改动态口令的值。通

常使用 SSL/TLS 通道来满足这个要求。但在现实

生活中，SSL/TLS 已经不再是非常安全的，2013
年，Meyer[17]提出了针对 SSL/TLS 的攻击模型，可

以成功地拦截用户发送的动态口令并且修改拦截

的动态口令，然后模仿用户发送给服务器以达到伪

造一个可以被服务器接受的动态口令的目的。此

时，本文提出的 OTP 攻击模型是这样的：攻击者可

以访问用户和服务器所交换的消息，并且能通过正

常认证的信道传递来拦截并修改它们。假设在攻击

者偷窥到许多个动态口令后，发现了一些动态口令

的规律，在这些规律的前提下，攻击者是否可以伪

造出被用户接受的下一个 OTP？ 
定理 2  在上述攻击模型的条件下，攻击者

不可能伪造出被服务器接受的 OTP 的值。 
证明  假设攻击者可以多次偷窥到用户和服

务器所交换的消息，并且通过多次对比动态口令

发现，用户每次发送的 11 12 13 141 , ), ,(M M M M M=

中的 12 13,M M 仅用来验证消息传送中是否有攻击
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者对消息进行拦截并做出修改，只要 OTP 满足

12 13( ( )) ( )c cH M H D M H D⊕ = ⊕ ，服务器就认为

动态口令在传送的过程中没有被攻击者篡改，所

以攻击者可以反复使用 12 13,M M 。同理，M14 用来

获取用户发送的随机数，由于服务器也不知道用

户每次发送的随机数是什么，所以 M14 可以重复

使用，接下来攻击者将M1 修改为 11 121 ( , ,M M M′ ′=  

13 14, ) { ( ), ( ( )) ( ),t c t t cM M p H D H p H p H D′= ⊕ ⊕ ⊕  
2 ( ( )) ( ),SEED }t t c c cH p H p H D D⊕ ⊕ + ，当攻击者

将 1M ′成功地发送给服务器后，服务器首先用存

储在本地的 SEEDc 获取随机数 cD ，同时验证

12 13( ( )) ( )c cH M H D M H D⊕ = ⊕ 是否成立，因为

攻击者仅将 M11 修改为 11M ′ ，因此 12(H M ⊕  

13( )) ( )c cH D M H D= ⊕ 一定成立；接着，服务器

使用递归算法计算 1 1( )t t tp p H p− −′ = ⊕ ，如果想要

让服务器验证通过，则 ( )t c tp H D p′ ′⊕ = ，即

( )cH D′ = t tp p′ ⊕ ，如果攻击者想要让服务器接收

自己伪造的动态口令，则必须找到这样的 cD′，使

( )c t tH D p p′ ′= ⊕ 成立。但是，根据哈希函数的不

可逆性可知，即使在已知哈希函数 H以及哈希函

数映射的哈希值 y 的情况下，也无法找到其中的

x，使 H(x)=y成立。因此，想要找到这样的 cD′使
( )c t tH D p p′ ′= ⊕ 成立是不现实的。 

3.2.3  小数目攻击 
小数目攻击通常发生在后退式哈希链中。攻击

者假扮服务器向用户发送一个小数字，如 10，用户

向攻击者发送 H10(x)。这样，攻击者就可以轻松地

计算出没有使用过的一系列动态口令，从而伪装成

用户。本文使用前向哈希链，不需要服务器向用户

发送挑战，所以不存在小数目攻击。 

4  方案的实施 

本文使用用户到服务器的单向通信取代用户

到服务器的双向通信方式，使用户即使处于不在

线状态，认证依然可以完成。根据本文提出的方

案，使用手机App以二维码的方式产生动态口令，

手机 App 每隔 1 min 就会随机产生一个动态口令

二维码。本文使用 Windows10 系统作为软件的开

发环境，使用 Android Studio 作为软件的开发工

具，使用具有摄像功能的台式机作为服务器来实

现所提方案。服务器通过摄像头扫描手机 App 产

生的二维码，获得用户的动态口令；同时，服务

器使用递归算法计算动态口令，如果服务器使用

递归算法计算出来的动态口令和用户发送过来的

动态口令一致，则认证成功，否则认证失败。 
本文仅需要用户到服务器的单向交流，不要

用户返回任何消息，手机 App 仅需提供动态口令

的二维码。由于二维码不需要在网络上传播，因

此，用户的手机是可以没有网络的。手机二维码

每隔 1 min 更新一次，这意味着每个动态口令的

使用寿命仅有 1 min，1 min 之后动态口令便会失

效。生活中已经使用了和此类功能相似的软件，

如微信支付的二维码是可以实现离线付款的，并

且付款的二维码只在比较短的时间内有效。所以，

本文方案在技术实施上具有可行性。 
本文提出的动态口令方案在用户和服务器双

方都设置了时钟，关于时钟同步性的问题，本文

允许一个合理的滑动窗口的存在，只要在窗口值

范围内，就认为动态口令是合法的。目前正在流

行的支付宝离线支付，同步用户和服务器双方的

方法就是通过设置一个合理的滑动窗口值来实现

的，支付宝离线支付功能的使用验证了同步双方

不再是难题。因此，关于具体的同步用户和服务

器双方的问题，具体实现细节不加以细述。 

5  相关方案比较 

本节对 Lamport 提议的 OTP、Chefranov 提议

的 OTP 以及本文提议的 OTP 在通信方式、是否

需要用户重新注册等方面进行了比较，相关方案

的比较结果如表 1 所示。其中，关于通信方式，

Lamport方案和Chefranov方案都采用用户到服务

器的双向通信模式，无法实现离线认证；本文采

用用户到服务器的单向通信模式，不需要服务器

给予用户应答，同时，采用手机二维码方式产生

动态口令，仅需要使用带有扫码功能的服务器扫

描手机二维码即可完成登录功能，无须用户时刻

保持在线状态，即使用户因为各种原因造成手机

无法联网，如地处偏僻、手机停机等，认证仍然

可以完成。关于无须重注册，Lamport 方案采用后

退式哈希链，哈希链长度固定，产生的动态口令个

数有限，一旦动态口令使用完毕，则需要用户重新

注册；Chefranov 方案和本文方案采用前向哈希链

取代后退式哈希链，认证次数不受限制，因此无
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须用户重新注册。关于口令具有时效性，Lamport
方案和 Chefranov 方案的动态口令的有效时长取决

于用户两次登录的时间间隔，本文方案无论用户是

否登录，动态口令的有效时长都仅有 1 min。 

表 1  相关方案比较 
Table 1  Comparison of relevant schemes 

方案 单向通信 无须重注册 口令具有时效性 

Lamport    

Chefranov    

本文方案    

 

6  结束语 

本文基于前向哈希链结合 TOTP 算法设计了

一种无须重注册的单向通信动态口令认证方案，

利用手机 App 以二维码的方式生成动态口令，提

高了可用性，给出了安全性分析。但是，如何尽

可能地减少由于用户两次登录的时间间隔过长而

导致的用户和服务器哈希值的计算量有待进一步

地研究。 
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